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Sobre a Alianca de Cartdes Smart da América Latina (SCALA)

A Alianca de Cartdes Smart da América Latina (SCALA, sigla em ingles) é uma organizagcado sem
fins lucrativos, apartidaria, que lidera uma associacao de firmas multi-industriais que trabalham em
prol da aceleracéo da aceitagdo da tecnologia de cartdo smart para aplicagdes multiplas. Entre os
membros da alianca encontram-se lideres em areas como bancos, servicos financeiros,
computadores, telecomunicagbes, acesso fisico, transporte, tecnologia, servicos de salde,
comércio varejista e indUstria do entretenimento, bem como um numero de agéncias
governamentais. Através de projetos especificos, como programas educacionais, pesquisa de
mercado, advocacia, relacbes industriais e féruns abertos, a alianca mantém seus membros
conectados aos lideres da industria e inovadores do pensamento. A alianca € a Unica voz da
industria de cartdes smart nos EUA e na AL Para mais informacéo, Vvisite:
www.smartcardalliance.org

Reconhecimentos desta Publicacéo

Este informe é baseado no conteddo do documento da Aliangca Smart Card, “Sistemas de ID
seguros: Construindo uma cadeia de confianca”, que foi desenvolvido pela forca tarefa da Alianca
Smart Card para seguranca da informacéo pessoal, publicado em marco de 2004. A publicacdo
deste documento pela Smart Card ndo implica a aprovacdo de qualquer das organizacbes-
membro da Alianca.

A Alianca Smart Card deseja agradecer aos membros da forca tarefa da Alianca Smart Card para
seguranca da informacdo pessoal por sua contribuicdo. Participantes de 23 organizacfes
estiveram envolvidos no desenvolvimento do documento original, dentre eles: ActivCard, Alegra
Technologies, AOS Hagenuk, ASSA ABLOY ITG, Atmel Corporation, Gemalto, BearingPoint,
Datakey, Datatrac Information Services, Inc., EDS, elD Security, Gemplus, IBM, Identix, Infineon
Technologies, LaserCard Systems, Lockheed Martin, MartSoft Corporation, Northrop Grumman
Information Technology, Philips Semiconductors, Smart Commerce, Inc., Unisys, U.S. General
Services Administration.

Direitos autorais © 2005 Smart Card Alliance, Inc. Todos os direitos reservados. A reproducéo ou distribuicdo
desta publicagdo em qualquer forma esta proibida sem a autorizacéo prévia da Smart Card Alliance. A Smart
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Introducéao

Smart Card Alliance © 2005

3

A demanda por seguridade € uma das exigéncias mais recorrentes em nossa
sociedade. O desafio é simples: como proteger aquilo que pertence a vocé.
“Vocé” pode ser uma organizacéo, uma agéncia governamental ou um
individuo. O que pertence a vocé pode ser algo tangivel, como um objeto
fisico, ou algo intangivel, como dados, direitos e privilégios. Mas qualquer que

seja 0 caso, esses bens tem valor significativo para seu proprietario.

Virtualmente tudo aquilo de que os bens devam ser protegidos envolve a
presenca de pessoas. Ataques digitais e fisicos séo criados e perpetrados por
pessoas. Portanto é essencial poder identificar clara e definidamente aquelas
pessoas que devem ter acesso ao que pertence a vocé, e permitir-lhes este
acesso. Todos os demais devem ser barrados. Tal capacidade de
identificagdo somente é possivel em um sistema de identificacéo (ID) seguro.

Essencial para um sistema de identificacdo seguro € a cadeia de confianga.
Confianca nos processos, nas pessoas, na arquitetura e tecnologia séo vitais
para a construcdo e a confianca em um sistema de ID seguro. A cadeia de
confianca garante a autenticidade das pessoas, das organizacdes emissoras,
dispositivos, equipamentos, redes, e outros componentes de um sistema ID
seguro. A cadeia de confianga também precisa assegurar que a informacao
dentro do préprio sistema seja verificada, autenticada, protegida e usada
adequadamente.

O uso de objetos de ID com capacidade inteligente, especialmente na forma
de cartdes smart, oferece vantagens tanto para a seguranca fisica como
I6gica. Estes cartdes sao um elo vital na cadeia de confianca. Eles oferecem
verificac@o de identificacao segura e acurada, e, combinados com outras
tecnologias de sistemas de ID, como biométricos e certificados digitais, podem
reforcar a seguranca do sistema e proteger a privacidade da informacao.

O poder e a portabilidade do cartdo smart, uma arquitetura bem projetada e
regras operacionais restritas, quando combinadas, formam uma cadeia de
confianca confiavel e controlavel para sistemas seguros de ID.



O que torna seguro um sistema de identificacao

Um sistema de identificacdo seguro é projetado para atender a um
requerimento basico: verificar que um individuo é o individuo que ele alega ser.
Quando projetado corretamente, um sistema de ID seguro implementa uma
cadeia de confianca pela qual todos os envolvidos ficam certos de que o
individuo apresentando um cartdo ID é a pessoa que detém as credencias do
cartdo e que estas credenciais séo validas. (O termo credencial neste artigo
se refere a informacéo guardada no cartdo e representa o documento de
identidade do individuo e seus privilégio). Um sistema de ID seguro pode
prover um individuo com credenciais confiaveis que podem ser usadas numa
variedade de aplicacdes, desde permitir acesso a prédios ou redes até
comprovar o direito a servigos ou para conduzir transacdes online.

O cartdo ID' é peca central em qualquer sistema de ID seguro. Este é usado
como uma representac@o portatil, confiavel e verificavel da identidade e
direitos e privilégios de um individuo dentro do sistema ID. Para que um cartdo
ID tenha esses requerimentos, o sistema ID deve assegurar que o cartdo
tenha sido emitido por uma autoridade legitima, que o cartdo ID e as
credenciais nele contidas ndo foram falsificadas ou adulteradas, e que a
pessoa portadora do cartdo ID corresponde ao individuo que foi registrado no
sistema ID.

O modelo de confiabilidade do sistema ID seguro

Sistemas de ID seguro podem ser implementados dentro de um Unico grupo,
por grupos multiplos dentro de uma organizacédo ou empreendimento ou entre
multiplas organizag6es e empreendimentos. Independentemente do nimero
ou tipos de entidades envolvidas, para serem realmente seguros, 0s sistemas
ID precisam implementar um modelo de confiabilidade. O modelo de
confiabilidade institucionaliza principios e politicas basicos: as operag¢fes do
sistema sempre terdo o mesmo resultado, independentemente de onde elas
forem realizadas e todas as partes envolvidas podem confiar que o sistema
verifica as identidades com acuidade e seguran¢a. Antes de implementar
gualquer sistema, todas as organizacdes participantes devem definir e entrar
em acordo a respeito do modelo de confiabilidade.

Elementos de projeto que tornam um sistema ID seguro

O projeto de sistemas ID seguros requer uma série de decisdes que selecione
e implemente politicas, procedimentos, arquitetura, tecnologia e equipe. O
projeto precisa implementar o nivel desejado de seguranca e a cadeia de
confianca apropriada, com o processo de autenticacéo incorporando medidas
de seguranca e tecnologia para prevenir a falsificacao e a falsidade ideoldgica,
assim como assegurar a privacidade das credenciais do ID.

O projeto de um sistema ID seguro precisa incluir os seguintes aspectos:

! Este texto se refere ao objeto fisico ID como um “ID” ou “cartdo ID”. Enquanto sistemas ID podem emitir
diferentes formatos fisicos de 1D, um cartdo plastico que incorpore outras tecnologias usadas na identificacao
de aplicagdes (p. ex. chip, cédigo de barras, tarja magnética) é o formato predominante para um sistema ID
seguro.
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e Um processo de registro seguro que estabeleca a identidade de cada
individuo e determine que a pessoa esté investida dos privilégios que lhe
sdo outorgados;

e Procedimentos para emitir cartbes ID com seguridade e assegurar que 0s
IDs sdo emitidos apenas por organizacdes autorizadas e para a pessoa a
quem se destina;

e Politicas e procedimentos para monitoracao do uso do ID;
e Procedimentos para administracéo do ciclo de vida do ID;
e Treinamento para USUArios € emissores;

e Politicas, procedimentos e tecnologias para proteger o acesso a
informacao sobre os portadores dos IDs no sistema;

e Seguridade dos controles para permitir que apenas pessoas autorizadas
tenham acesso as informacgdes do ID;

e Processo de autenticacdo que implemente a linha de confianca definida,
verificando a identidade dos portadores do ID e a legitimidade dos cart6es
e de suas credenciais.

Requisitos de privacidade para Sistemas ID seguros

Em adicdo a proteger os bens de uma organizacao, sistemas ID seguros
também precisam proteger a privacidade dos individuos registrados no sistema
e promover a salvaguarda de sua informagéo pessoal. Os requisitos de
privacidade sédo um ponto chave para o sucesso da implementacdo de um
sistema ID seguro. Para que um sistema de identificacdo seja considerado
como habilitado para uma adequada privacidade, um sistema de identificagao
precisa satisfazer os seguintes requisitos:

e Controlar o armazenamento, uso e divulgacdo de informacdes pessoais;

e Proteger o direito de cada individuo de controlar como a informacao
pessoal sera coletada e promulgada;

e Proteger contra roubo de identidade e o uso da informacao pessoal de um
individuo para fins fraudulentos;

e Proteger a confidencialidade, integridade e disponibilidade da informacé&o
gue identifica ou descreve um individuo.

Um ndmero de organizacdes governamentais e grupos industriais
desenvolveram recomendacdes para praticas justas de manuseio de
informacdes e diretrizes para proteger a privacidade individual. Os projetistas
de sistemas devem considerar as praticas de comércio, politicas de
seguranca, e arquitetura dos sistemas, bem como as tecnologias, ao
desenvolverem um sistema que garanta a privacidade.

Cartdes Smart e sistemas ID seguros

Os cartBes smart sdo amplamente reconhecidos como uma das formas mais
seguras e confiaveis de identificacdo eletrénica. Um cartdo smart que tem
embutido nele um chip de computador pode ser tanto um microcontrolador
com memoria interna como apenas um chip de memdria. O cartdo se conecta
com um leitor com contato fisico direto ou com uma interface eletromagnética
remota sem contato. Com um microcontrolador embutido, os cartées smart
tém a capacidade de armazenar grandes quantidades de informacg&o, realizar
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suas proéprias fungdes de cartdo (p.ex. codificar e assinatura digital) e interagir
inteligentemente com um leitor de cartdo smart.

Chip e antena sob a superficie

Um cartdo smart ID pode

combinar varias tecnologias para aplicagdes sem contato

. . . Fotografia digital (hiométrico visual) Nome e Logo =
ID, InC|UIndO Ch'p, da Organizagao E
marcadores de seguranca Com impresso de seourancae Foto =
visual, tarja magnética, Autentcidad do cando. oo =
(,:Odlgo de barras elou fZi’Jxa thp_ microcontrolador seguro do cartéo |—gl~| E
Otica. Muitas organizagoes e e amento de T =
governamentais € emMpresas | liciicaco e dacos ometicos no =
estao |mp|ementand0 cartdo, acesso l6gico e outras aplicacdes E
SIStemaS de ID Seguro Cartao de mdltiplas tecnologias para

compatibilidade com sistemas legados

baseados no cartdo smart
para permitir acesso fisico e légico e acrescentando outras aplicacdes que
tradicionalmente requeriam processos de identificacdo e cartbes distintos.

Uso de ID, a cadeia de confianca e o papel dos cartdes
smart

A cadeia de confianca num sistema ID seguro percorre a totalidade dos componentes e
processos do sistema, assegurando que o sistema como um todo é merecedor de confianga.

Esta secdo descreve a cadeia de confianca necessaria para autenticar a identidade de um
individuo e assegurar a validade do ID e credencial uma vez que um ID foi emitido e esta
em uso. Para ilustrar a cadeia de confianca mais forte possivel, a discussao pressupde que o
ID inclua um dispositivo eletrénico (ou chip) inserido num documento pessoal portatil (por
exemplo, um passaporte eletrénico) ou em um cartéo.

A figura abaixo resume os elos-chave na cadeia de confianca de um sistema ID seguro
durante o processo de autenticacdo quando o ID é usado.
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Elo 1: Verificac&o do portador do ID como o
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Elo 4: O ID é provado ser valido, néo falsificado ou
lalterado, e adequado para a credencial. )
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Elo 5: O dispositivo eletrénico contido no ID é
provado ser valido e néo falsificado.

> o,
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Elo 6: O dispositivo externo de leitura é provado ser
lconfiavel.: )

1§ J

Verificacdo Fisica da Identidade
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A autenticacao da identidade comeca tipicamente pela verificacao fisica do ID.
IDs podem ser verificados fisicamente de varias maneiras. O método
escolhido deve ser apropriado para o nivel de confianca desejavel. Os
métodos incluem:

e Exame de uma identidade que é apresentada pelo usuario mas que nao
tem que ser entregue ao que a examina (como um passe-flash)

e Exame de um ID entregue pelo usuario

¢ Inspec¢do mecanica de dados Unicos contidos no ID (tais como um codigo
de barras) ou comparacdo de um ID com um padréo de referéncia.

Em todos os casos, o ID apresentado é checado visual ou eletronicamente por
detalhes especificos que conferem sua autenticidade. Estes detalhes podem
ter a forma de uma ou mais caracteristicas de seguranca, tais como:

e Correcao da informacao topografica
e Visualizacdo da validade ou data de cancelamento
e Impressao de seguranca (por exemplo, microimpressao)

e Artefatos de seguranca Gtica inseridos, como hologramas e artefatos
oticamente variaveis ou tintas ultravioleta.

e Laminacéo de seguranca sobre a informagédo impressa.
e Correcao da construcao.
e Fotografia do portador do documento.

¢ Informagdo em meio de leitura mecanica (por exemplo, cédigo de barras
ou caracteres 0ticos).



Autenticacdo do dispositivo da Identidade

Para assegurar que o artefato eletronico usado no ID que é apresentado é
autorizado e nao é fraudulento, o artefato é autenticado eletronicamente
tipicamente através do uso de chaves secretas simétricas compartilhadas,
chaves publico/privadas assimétricas ou uma senha de autenticacdo (OTP). A
verificac&o eletrbnica € conseguida utilizando um dispositivo que “lé” o ID. O
processo de autenticacdo pode ser estabelecido entre o ID e o leitor ou pode
requerer que o leitor se comunique com um sistema de hospedagem ou um
servidor de autenticacao.

Autenticacao pelo uso de chave secreta simétrica compartilhada. Para
autenticar um ID usando uma chave secreta simétrica compartilhada, tanto o
dispositivo de ID como o leitor devem conhecer a chave secreta comum
(compartilhada). O leitor apresenta ao dispositivo uma senha que deve estar
codificada de alguma maneira com a chave secreta compartilhada. O
resultado é enviado do dispositivo de ID para o leitor e verificado contra um
calculo independente realizado pelo interpelador. Se o resultado combinar, o
ID é considerado auténtico. Uma variagao é acrescentar codigos de
autenticacéo de mensagem (MACSs) a todas as mensagens; estes
proporcionam a mais forte autenticacdo quando o MAC é computado em
tempo real com base na charada do leitor.

Autenticacao pelo uso de chaves publico/privada assimétricas. Este
mecanismo se fundamenta no artefato de ID gerar um par de chaves
publico/privada assimétricas, com a parte publica acessivel a todas as partes
que necessitam verificar a autenticidade do artefato. Quando um leitor deseja
testar o ID ele pode apresentar uma charada para que o artefato assine
digitalmente usando sua chave privada. Quando o artefato retorna a
informacdo, o leitor pode verificar a assinatura digital do artefato utilizando sua
chave publica. Uma variagdo desta técnica requer que o ID assine um corpo
de texto ou informac¢&o que € transmitido para equipamentos externos em
tempo real.

Senha de uso Unico (OTP). Senhas de uso Unico servem como credenciais
de autenticacdo dindmicas que tem vida Gtil muito limitada para prevenir
ataques a bases de senhas comuns.

A autenticacdo baseada em OTP ocorre de duas maneiras: ou sincronica,
onde tanto o artefato que esta sendo autenticado e o servidor de autenticagédo
agem de forma congruente, ou assincrona, ou charada-resposta, onde a
informacao é trocada de forma segura entre o servidor de autenticacéo e o
artefato.

Autenticacao de Leitor
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Chaves secretas simétricas compartilhadas também podem ser usadas para
autenticar o leitor do ID. Neste caso, o ID emite uma charada para o leitor e
verifica o resultado com um valor calculado internamente. Obtendo uma
resposta satisfatoria, O artefato de ID néo vai divulgar nenhum contetdo de
suas credenciais. Esta técnica € usada para prevenir leitores falsificados de
serem capazes de se apropriar da informacgéo da credencial que poderia ser
usada na confecc¢éo de IDs falsificados.



Autenticacado da credencial ID

As credenciais digitais armazenadas no cartdo ID podem ser autenticadas
usando uma assinatura digital do emitente ou uma mensagem de autenticacao
codificada. Neste caso, a autenticagcao da credencial € baseada em informacao
estatica. Outras técnicas precisam ser usadas para assegurar que a
informacao ndo esté sendo clonada ou comprometida de outra forma, ou que
ndo esta apresentada num ataque de resposta. Uma complicacéo adicional é
gue o leitor também deve ser capaz de verificar a data de expiracédo da
credencial.

Autenticacdo do portador do ID

A pessoa portadora de um cartédo ID pode ser autenticada de duas maneiras,
checando-se:

e O que o usuario sabe (por exemplo, um PIN ou senha) e/ou
e O que o usuario é (por exemplo, um biométrico).

A entrada de um PIN ou senha indica ao dispositivo eletrénico no ID que o
usuario esta presente. Isso permite que o dispositivo libere a credencial de
identidade do portador do ID, ou permita 0 seu uso.

Para verificar “o que o usuario €”, ou a foto no cartéo ID é comparada a face
do portador do ID ou faz-se uma comparagao biométrica automatizada.
Sistemas ID baseados em biométricos capturam uma imagem biométrica “ao
vivo” (por exemplo, uma impressao digital ou um scan da geometria da mao) e
a compara a imagem bhiométrica capturada quando o individuo foi registrado no
sistema. Este tipo de comparac¢éo biométrica um-a-um verifica que o portador
do ID é de fato a mesma pessoa registrada no sistema ID e é a pessoa
correta que pode usar o ID. Biométricos também podem proteger o0 acesso a
credenciais num ID.

O papel do cartdo smart na cadeia de confianca
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A tecnologia cartdo smart pode fortificar muitos dos elos da cadeia de
confianca num sistema ID seguro. Cartdes smart atuam como o cartdo ID do
individuo e permitem acesso seguro a informacdes e servigos em sistemas
projetados para atuar tanto online como offline. Com a capacidade de
armazenar, proteger e modificar informagéo escrita no dispositivo eletrénico do
cartdo (ou seja, o chip), cartdes smart oferecem uma flexibilidade que ainda
néo foi superada e opcdes para a troca e transferéncia de informagdes, ao
mesmo tempo em que provém a habilidade Unica de caracteristicas de
protecéo de privacidade.

Suporte paraidentidade fisica e digital. Os cartbes smart possuem a
capacidade Unica de facilmente combinar identificacdo e autenticacéo tanto no
mundo fisico como no digital. Isso pode gerar economia significativa, pois o
cartdo ID baseado no cartdo smart pode ser usado ndo somente para permitir
acesso fisico aos servicos mas também permitir aos individuos que se utilizem
de servicos online como o pagamento de taxas, solicitacdo de documentos
(por exemplo, uma certiddo de nascimento) e 0 acesso a redes seguras.

Acesso a informacao autenticada e autorizada. A informagéo necesséria
para identificar um individuo depende tipicamente do papel do mesmo na
situagdo. Por exemplo, quando se compra cigarros, a Unica informacao



necessaria é a idade do comprador. Neste caso, se ele possui carteira de
habilitacdo ou nédo, € irrelevante.

A habilidade do cartdo smart de processar informacao e reagir com seu
ambiente Ihe assegura a vantagem Unica de prover acesso autenticado a
informacado. O cartdo smart é capaz de liberar apenas a informagéo requerida,
guando ela é requerida. Diferentemente de outras formas de identificacao
(como uma passiva carteira de motorista impressa), um cartdo smart ndo
expde toda a informagédo pessoal do individuo (inclusive possivel informacao
nao pertinente) cada vez que é apresentado.

Seguranca do cartdo ID forte. Quando comparado a outros cartées ID
resistentes a manipulagéo, os cartdes smart representam a melhor relagao
custo-beneficio. Quando usado com outras tecnologias como chave publica
criptografica e dados biométricos, os cartbes smart sdo praticamente
impossiveis de serem duplicados ou forjados e a informacédo armazenada no
chip ndo pode ser modificada sem a devida autorizacéo (senha, autenticacao
biométrica ou chave criptogréafica de acesso).

Cartdes smart também podem auxiliar a deter a falsificagcéo e tentativas de
furto. Os cartBes smart incluem uma variedade de recursos de hardware e
software que identificam e reagem as tentativas de penetracdo e ajudam a
deter possiveis ataques. Onde os cardes ID smart forem usados para
verificagdo manual de identidade, recursos de seguranca visual podem ser
acrescidos ao corpo do cartdo smart.

Seguranca da credencial ID. Proteger a privacidade, autenticidade e
integridade da informacéao codificada num ID tal como credenciais € um pos
requisitos basicos de um sistema ID seguro. Informacao sensivel é
normalmente criptografada, tanto no cartdo ID smart como durante a
comunicacao com o leitor externo. Assinaturas digitais podem ser usadas para
assegurar a integridade da informag&o, com a necessidade de assinaturas
multiplas no caso de informacéo inserida por diferentes autoridades. A fim de
assegurar a privacidade, as aplicacdes e informacgdes no cartdo devem ser
projetadas de modo a ndo permitir que essas informacfes sejam
compartilhadas de alguma forma.

Autenticacdo dos componentes do sistema. Para seguranca e privacidade
mais robustas, o sistema de ID seguro pode exigir que componentes do
sistema autentiqguem a legitimidade de outros componentes durante o
processo de verificacéo de identidade. O cartdo ID smart pode verificar que o
leitor de cartdo € auténtico, e este por sua vez pode autenticar o cartdo ID
smart. O cartdo ID smart também pode assegurar que o0 sistema que esta
solicitando a informacao esta devidamente autorizado a obté-la.

Suporte do cartdo smart para requisitos de privacidade. O uso de cartbes
smart reforca a capacidade do sistema de proteger a privacidade individual®.
Diferentemente de outras tecnologias de identificacéo, os cartbes smart podem
implementar um firewall pessoal para o individuo, liberando apenas a
informacao solicitada quando for solicitada. A habilidade Unica do cartdo de
verificar a autoridade do requerente da informacéo e forte segurancga do cartdo
e da informagédo fazem com que ele seja um excelente depositario da
informacao pessoal de seu proprietério. Por permitir acesso autorizado e
autenticado apenas a informacao necessaria para uma transacéo, um sistema
de ID baseado em cartdo smart pode proteger a privacidade individual ao

2 para informag&o adicional em como os cartdes smart melhoram a privacidade num sistema ID, veja o “papel
branco” da Smart Card Alliance intitulado “Privacy and Secure Identification Systems: The Role of Smart Cards as a
Privacy-Enabling Technology,” que se encontra disponivel no endere¢co www.smartcardalliance.org.
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mesmo tempo em que assegura que o individuo esta propriamente
identificado.

Cartdo smart e biométricos. Sistemas de ID seguros que requerem um alto
grau de seguranca e privacidade estdo implementado as tecnologias smart e
biométrica concomitantemente. A combinacao de cartdo smart € biométricos é
uma tendéncia natural ao permitir dois ou mais fatores de autenticacdo. O
cartdo smart € o meio légico para armazenamento da informacao biométrica.
Durante o processo de registro a imagem biométrica pode ser armazenada no
chip para posterior verificagdo. Apenas o usuario autorizado com um
biométrico compativel com o dado armazenado receberd acesso e privilégios
no sistema.

Resumo da cadeia de confianca

Conclusoes
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Qualquer sistema ID deve definir os objetivos de seguranca apropriados e
seus atributos na politica de seguranca. Esta politica deve identificar o grau de
seguranca que é apropriado e comedido ao valor dos recursos a serem
protegidos. Ao desenvolver uma politica de seguranca, deve ser dada atencao
cuidadosa a cada elo na cadeia de confianca ao usar o cartdo ID e credencial.
Se o sistema ir4 se basear em identificacdo manual ou visual, atencéo
adequada deve ser dada ao treinamento de quem devera tomar as decisdes
sobre a autenticidade do cartdo ID e das credenciais, e politicas devem ser
seguidas no caso de falhas ao seguir os procedimentos.

Uma cadeia de confianca robusta e completa para um cartdo ID e credenciais
€ mandatoéria para um sistema ID seguro. Com o advento dos cartdes smart,
artefatos eletrénicos que armazenam credenciais ID e verificagcdo biométrica, o
nivel de confiabilidade de uma credencial apresentada aumenta
consideravelmente. O elemento eletrénico (ou seja, o chip num passaporte
eletrénico ou cartdo ID smart) é o agente de seguranca portatil do emissor do
documento e um elo vital na cadeia de confianga de qualquer sistema sério de
ID seguro.

Sistemas de identificagdo sdo necessarios tanto em organizacdes publicas
como em privadas. Os sistemas ID podem operar completamente dentro de
uma organizacéo (o ID de um empregado), cobrir organizactes multiplas
(dentro de organismos governamentais ou entre empresas e seus clientes), ou
se estender para a populacdo em geral. Dada a complexidade do problema de
verificac@o de identidade, o nUmero de partes envolvidas e 0 nUmero de
escolhas no projeto do sistema de ID, ndo é de se surpreender que muitos
sistemas de ID hoje sejam vulneraveis.

Para responder a essa vulnerabilidade e implementar um sistema ID seguro,
as organiza¢cfes devem definir uma cadeia de confianca que abranja todos os
componentes e processos do sistema ID seguro. A cadeia de confianca
comeca com a definicdo do modelo confiavel, das politicas de seguranca, dos
acordos comerciais entre as organizac6es envolvidas no sistema ID seguro e
incluem todos os componentes do sistema ID — desde 0s processos e
documentos usados na verificagao inicial da identidade de um individuo que é
registrado no sistema ID até a utiliza¢do do sistema no gerenciamento do
sistema ID.

Cartdes smart sdo um elo vital na cadeia de confianca de um sistema ID
seguro. Eles servem como agente de confianga do emissor e empregam



habilidades Unicas para verificar segura e acuradamente a identidade do
portador do cartdo, autenticar sua credencial ID e passar a credencial para o
sistema ID.

Como discutido neste informe, sistemas ID baseados no cartdo smart
oferecem beneficios significativos para individuos, empresas e governos.
Individuos usando cartGes smart gozam grande satisfagcdo por contarem com
rapidez, conveniéncia e seguranca no acesso a informacdes e servicos. A
eficiéncia, consolidacéo de programas e caracteristicas de seguranca
fornecidas pelo uso de cartdes ID smart permite aos governos e organizacoes
enriguecer a seguranca ao mesmo tempo em que melhoram os servigos e
reduzem os custos. Cartdes smart fornecem uma plataforma de seguranga
6tima para um sistema de ID seguro que pode atender aos requisitos de
governos e empresas quanto a verificacdo de identificacdo segura e acurada.
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